NFM

NO FACILITY MANAGEMENT

DIE INNOVATION IM GESUNDHEITSWESEN

Datenschutzbedingungen fur Geschéaftspartner der
Niederdsterreichischen Facility Management GmbH
(vgl. Art 28 EU-Datenschutzgrundverordnung ,DSGVQO)

1. Einleitung, Geltungsbereich, Definitionen

Gegenstandliches Dokument regelt die Rechte und Pflichten von Geschéftspartnern
(Lieferanten, Kunden, etc.) und der Niederdsterreichischen Facility Management GmbH
(NFM) im Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag.

Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des
Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer)
personenbezogene Daten des Auftraggebers verarbeiten.

In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU
Datenschutz-Grundverordnung zu verstehen.

2. Gegenstand und Dauer der Verarbeitung
2.1. Gegenstand der Vereinbarung
e Leistungen im Bereich der Haustechnik:
Wartungsvertragsleistungen, Ubernahme von Dokumentationsaufgaben und
Instandhaltungsprojekte, etc.
e Leistungen Medizintechnik:
Wartungsvertragsleistungen, Gewdahrleistung ordnungsgeméafer MT-Bewirtschaftung,
Ubernahme Dokumentationsaufgaben im Bereich Medizintechnik, etc.

Die Verarbeitung und deren Zweck beruht auf dem zwischen den Parteien bestehenden
vertraglichen Vereinbarungen bzw. Geschéftserfillungsinteresses.

2.2. Folgende Datenkategorien werden verarbeitet:
Kundenname, Kundenadresse, Kontaktdaten, etc.
Kundentelefonnummer

Lieferantenname, Lieferantenkontaktdaten/-adresse
Mailadressen, Bankverbindungen, etc.

O O O O

2.3. Folgende Kategorien betroffener Personen werden unterliegen der Verarbeitung:
o Mitarbeiter-/Kontaktdaten des Auftraggebers
o Lieferanten-/Kontaktdaten von NFM bzw. Subfirmen

3. Dauer der Vereinbarung
Die Vereinbarung gilt analog zu den Auftrags-/Vertragsvereinbarungen.
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4. Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlief3lich wie vertraglich
vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist
gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen
fur ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung
mit, es sei denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet
dariiber hinaus die zur Verarbeitung Uberlassenen Daten fiir keine anderen,
insbesondere nicht flr eigene Zwecke.

(2) Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen
datenschutzrechtlichen Vorschriften bekannt sind. Er beachtet die Grundsatze
ordnungsgemaner Datenverarbeitung.

(3) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu
wahren.

(4) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kdnnen, haben
sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer
einschlagigen Geheimhaltungspflicht unterliegen.

(5) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen
vor Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und
dieses Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und
SensibilisierungsmalRnahmen sind angemessen regelmafRig zu wiederholen. Der
Auftragnehmer tragt daflr Sorge, dass zur Auftragsverarbeitung eingesetzte Personen
hinsichtlich der Erfilllung der Datenschutzanforderungen laufend angemessen angeleitet
und Uberwacht werden.

(6) Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den
Auftraggeber bei Erstellung und Fortschreibung des Verzeichnisses der
Verarbeitungstatigkeiten sowie bei Durchfiihrung der Datenschutzfolgeabschéatzung zu
unterstitzen. Alle erforderlichen Angaben und Dokumentationen sind vorzuhalten und
dem Auftraggeber auf Anforderung unverzuglich zuzuleiten.

(7) Wird der Auftraggeber durch Aufsichtsbehtérden oder andere Stellen einer Kontrolle
unterzogen oder machen betroffene Personen ihm gegeniber Rechte geltend,
verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu
unterstiitzen, soweit die Verarbeitung im Auftrag betroffen ist.

(8) Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlief3lich
im Rahmen der schriftichen Auftrdge des Auftraggebers zu verarbeiten. Erhalt der
Auftragnehmer einen behdérdlichen Auftrag, Daten des Auftraggebers herauszugeben, so
hat er - sofern gesetzlich zuldssig - den Auftraggeber unverziglich dariber zu
informieren und die Behdrde an diesen zu verweisen. Desgleichen bedarf eine
Verarbeitung der Daten fir eigene Zwecke des Auftragnehmers eines schriftlichen
Auftrages.

(9) Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung
beauftragten Personen vor Aufnahme der Téatigkeit zur Vertraulichkeit verpflichtet hat
oder diese einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung
unterliegen. Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der
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Datenverarbeitung beauftragten Personen auch nach Beendigung ihrer Tatigkeit und
Ausscheiden beim Auftragnehmer aufrecht.

(10) Der Auftragnehmer erklart sich rechtsverbindlich einverstanden, dass er alle
erforderlichen MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung nach Art
32 DSGVO ergriffen hat (Einzelheiten sind den festgelegten technischen und
organisatorischen MaBhahmen der NFM zu entnehmen).

(11) Der Auftragnehmer ergreift die technischen und organisatorischen Malinahmen, damit
der Auftraggeber die Rechte der betroffenen Person nach Kapitel 1l der DSGVO
(Information, Auskunft, Berichtigung und Léschung, Datenubertragbarkeit, Widerspruch,
sowie automatisierte Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen
Fristen jederzeit erfillen kann und Uberlasst dem Auftraggeber alle dafiir notwendigen
Informationen. Wird ein entsprechender Antrag an den Auftragnehmer gerichtet und
lasst dieser erkennen, dass der Antragsteller ihn irrtimlich fur den Auftraggeber der von
ihm betriebenen Datenanwendung halt, hat der Auftragnehmer den Antrag unverziglich
an den Auftraggeber weiterzuleiten und dies dem Antragsteller mitzuteilen.

(12) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Art 32 bis
36 DSGVO genannten Pflichten, sofern diese im Geltungsbereich des
Dienstleistungsvertrages befindlich sind (DatensicherheitsmaRnahmen, Meldungen von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde,
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person, Datenschutz-Folgeabschatzung, vorherige Konsultation).

(13) Der Auftragnehmer bestatigt, dass er ein Verarbeitungsverzeichnis nach Art 30 DSGVO
errichtet hat.

(14) Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm Uberlassenen Daten
das Recht jederzeitiger Einsichtnahme und Kontrolle, sei es auch durch ihn beauftragte
Dritte, der Datenverarbeitungseinrichtungen eingerdumt. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber jene Informationen zur Verfigung zu stellen, die zur Kontrolle
der Einhaltung der in dieser Vereinbarung genannten Verpflichtungen notwendig sind.

(15) Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, in dessen Auftrag zu
vernichten. Wenn der Auftragnehmer die Daten in einem speziellen technischen Format
verarbeitet, ist er verpflichtet, die Daten nach Beendigung dieser Vereinbarung entweder
in diesem Format oder nach Wunsch des Auftraggebers in dem Format, in dem er die
Daten vom Auftraggeber erhalten hat oder in einem anderen, gangigen Format
herauszugeben.

(16) Der Auftragnehmer hat den Auftraggeber zu informieren, falls er der Ansicht ist, eine
Weisung des Auftraggebers versto3t gegen Datenschutzbestimmungen der Union oder
der Mitgliedstaaten.

5. Ort der Durchfihrung der Datenverarbeitung

Alle Datenverarbeitungstétigkeiten werden ausschlief3lich innerhalb der EU bzw des EWR
durchgefinhrt.
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6. Sub-Auftragsverarbeiter

Der Auftragnehmer ist berechtigt, einen Sub-Auftragsverarbeiter heranzuziehen, wobei
gegenstandliche Datenschutzkriterien analog Anwendung finden. Hierbei missen die Rechte
des Auftraggebers auch gegeniber dem Subunternehmer wirksam ausgetbt werden
kénnen. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit in dem hier
festgelegten Umfang Kontrollen auch bei Subunternehmern durchzuftihren oder durch Dritte
durchfuhren zu lassen.

Ferner finden folgende Datenschutzkriterien Anwendung:

(1) Der Auftragnehmer wahlt den Subunternehmer unter besonderer Beriicksichtigung der
Eignung der vom Subunternehmer getroffenen technischen und organisatorischen
Maflnahmen sorgféltig aus.

(2) Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist erst
zulassig, wenn sich der Auftragnehmer dokumentiert davon Uberzeugt hat, dass der
Subunternehmer seine Verpflichtungen vollstandig erfullt hat. Der Auftragnehmer hat
dem Auftraggeber die Dokumentation unaufgefordert vorzulegen.

(3) Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht
ausschlie3lich aus dem Gebiet der EU oder des EWR erbringen, ist nur zulassig, soweit
und solange der Subunternehmer angemessene Datenschutzgarantien bietet.

(4) Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen
direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen.
Nebenleistungen, wie beispielsweise Transport, Wartung und Reinigung sowie die
Inanspruchnahme von Telekommunikationsdienstleistungen oder Benutzerservice sind
nicht erfasst. Die Pflicht des Auftragnehmers, auch in diesen Féllen die Beachtung von
Datenschutz und Datensicherheit sicherzustellen, bleibt unberihrt.

7. Rechte und Pflichten des Auftraggebers

(1) For die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fir die Wahrung
der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrdge, Teilauftrage oder Weisungen dokumentiert. In
Eilfallen kénnen Weisungen mindlich erteilt werden. Solche Weisungen wird der
Auftraggeber unverziglich dokumentiert bestétigen.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelméalRigkeiten bei der Prifung der Auftragsergebnisse feststellt.

(4) Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften tber den Datenschutz
und der vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang
selbst oder durch Dritte, insbesondere durch die Einholung von Auskinften und die
Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie
sonstige Kontrollen vor Ort zu kontrollieren. Den mit der Kontrolle betrauten Personen ist
vom Auftragnehmer soweit erforderlich Zutritt und Einblick zu ermdglichen. Der
Auftragnehmer ist verpflichtet, erforderliche Auskinfte zu erteilen, Ablaufe zu
demonstrieren und Nachweise zu fuhren, die zur Durchfihrung einer Kontrolle
erforderlich sind.
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(5) Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines
Geschéftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden,
dringlichen Grinden anders angezeigt, finden Kontrollen nach angemessener
Vorankiindigung und zu Geschéftszeiten des Auftragnehmers, sowie nicht haufiger als
alle 12 Monate statt. Soweit der Auftragnehmer den Nachweis der korrekten Umsetzung
der vereinbarten Datenschutzpflichten dieses Vertrages vorgesehen erbringt, soll sich
eine Kontrolle auf Stichproben beschréanken.

8. Mitteilungspflichten

(1) Der Auftragnehmer teilt dem  Auftraggeber Verletzungen des Schutzes
personenbezogener Daten unverziglich mit. Auch begriindete Verdachtsfélle hierauf sind
mitzuteilen. Die Mitteilung hat spatestens innerhalb von 24 Stunden ab Kenntnis des
Auftragnehmers vom relevanten Ereignis an eine vom Auftraggeber benannte Adresse
zu erfolgen. Sie muss mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit moglich mit Angabe der Kategorien und der ungeféhren Zahl der
betroffenen Personen, der betroffenen Kategorien und der ungefdhren Zahl der
betroffenen personenbezogenen Datensatze;

b. den Namen und die Kontaktdaten des Datenschutzverantwortlichen oder einer
sonstigen Anlaufstelle fur weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen
Maflnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten und gegebenenfalls MafRnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen

(2) Ebenfalls unverziglich mitzuteilen sind erhebliche Stérungen bei der Auftragserledigung
sowie VerstbRe des Auftragnehmers oder der bei ihm beschéaftigten Personen gegen
datenschutzrechtliche Bestimmungen oder die in diesem Vertrag getroffenen
Festlegungen.

(3) Der Auftragnehmer informiert den Auftraggeber unverziglich von Kontrollen oder
MalRnahmen von Aufsichtsbehdrden oder anderen Dritten, soweit diese Bezlige zur
Auftragsverarbeitung aufweisen.

(4) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34
Datenschutz-Grundverordnung im Umfang des bestehenden Dienstleistungsauftrages zu
unterstitzen.
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9. Regelungen zur Berichtigung, Aufbewahrung und Léschung von Daten

(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend
der getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers
berichtigen, I6schen oder sperren.

(2) Dokumentationen, die dem Nachweis der ordnungsgemafRen Datenverarbeitung dienen,
sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem
Auftraggeber bei Vertragsende Ubergeben.
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